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1. Abonelik ve Satin Alma Siirecleri

a. Mevcut Durum




Mevcut durumda katma degerli elektronik haberlesme hizmetleri de dahil olmak lGzere tim
elektronik haberlesme hizmetlerinin temini Elektronik Haberlesme Sektdriinde Tiketici
Haklari Yonetmeligi dogrultusunda yazili sézlesme akdedilmesine baglanmis durumdadir.
Yoénetmelige goére elektronik haberlesme hizmeti temini icin abonelik s6ézlesmesinin
akdedilmesi gerekmekte olup, abonelik sdzlesmesinin yazili olarak yapiimasi ve 15.

Maddede belirtilen kimlik tanimlama prosedurlerinin yerine getiriimesi gerekmektedir.

Abonelik sozlegsmesinin akdedilmesi sirasinda ayrica yine yazih olarak, katma degerli
servisler kapsamindaki “6zel igerikli servisler’in de daha sonra temin edilebilmesi igin onay
alinmasi gerekmektedir. S6z konusu onayin alinmasindan sonra dahi tuketicinin ilgili icerik
servisini alabilmesi igin Kurul Kararlari ile belirlenen satin alma onay! sureclerini yerine

getirmesi gerekmektedir.

Yukarida belirtilen tim suregler birlikte goz 6ntne alindiginda, tuketicinin korunmasi
amaciyla kurgulanan tim sistemin, tuketicinin ilgili hizmeti almasini oldukga zor bir hale
getiren ve bu sebeple alternatif ydontemler Gzerinden benzeri iceriklere ulsamasini saglamaya
yonlendiren bir sonu¢ ortaya koydugu gorulmektedir. Bahsedilen alternatif yontemler ise
cogunlukla benzer igeriklerin yurtdisindan ve internet Uzerinden sunulmasina iliskin
yontemlerdir. Sonug olarak tuketici kendisinin korunmasi igin gelistirilen ancak satin almayi
pratik olarak oldukg¢a zorlastiran yontemler sebebiyle, herhangi bir hukuki bir yaptirima tabi

olmayan ve gelirleri tamamen yurtisinda aktarilan servisleri tercih eder hal gelmektedir.

S6z konusu durum tlketicinin korunmasi agisinda ciddi riskler tasimakla birlikte ayni
zamanda yurt icinde mukim igerik saglayan firmalarla yurt disindaki firmalar arasinda ciddi bir
haksiz rekabet uygulamasinin ortaya ¢ikmasina sebebiyet vermekte ve Turkiye’de mukim

sirketlerin 6nemli boyutlarda ticari zarara ugramasi sonucunu dogurmaktadir.

b. Abonelik Sozlesmesi ve Satin Alma Siireclerinin Hukuki Yonden

incelenmesi

Elektronik haberlesme mevzuatinda abonelik sureglerinin kurulmasi, abonelik s6zlesmesinin

akdedilmesi, aboneden abonelik sirasinda alinmasi gereken belge ve bilgiler ile ilgili



dizenlemeler Elektronik Haberlesme Kanunu (kisaca EHK) ve Elektronik Haberlesme
Sektorunde Tuketici Haklar Yonetmeligi'nde (kisaca Tuketici Yonetmeligi) yer almaktadir.
Bahsi gecen dizenlemelerden ilki EHK'nin 50. Maddesidir;, bu madde abonelik
s6zlesmesinin metin kisminda yer almasi gereken hususlari asgari olarak tespit etmekte, bu
hususlarin metinde bulunmasini zorunlu kilmakta ancak sézlesmenin sekli unsurlari ile ilgili

herhangi zorlayici bir hikme vyer veriimemektedir. Bu _dogqrultuda EHK ile getirilen

diizenleme kapsaminda abonelik sb6zlesmelerinin yazili niisha disinda elektronik

ortamda da gerceklestiriimesine engel olacak, yasa seviyesinde bir engel

bulunmadiqi séylenebilecektir.

Tlketici Yonetmeligi'nin abonelik s6zlesmelerinin kurulusu baslikli 14. maddesinde ise acik
bir sekilde abonelik s6zlesmesinin en az on iki punto ile “yazil” usulde yapilmasi gerektigi
belirtiimis olup ayrica isletmeciye sodzlesmenin imzali bir suretinin  verilmesi gerektigi
belirtilmistir. S6z konusu dizenlemenin amaci dogrultusunda dizenleme yorumlandiginda
dizenlemede yazililik sartinin bulunmasinin temel sebebinin; abonelik s6zlesmesinin hukuki
usul acisidan gecerlilik veya ispat sartini belirlemek olamayacagi aciktir; zira hukuken s6z
konusu gecerlilik veya ispat sartinin yasa ile belirlenmesi gerekmektedir. Bu dogrultuda
diizenleme ile ortaya konulan esas amacin sadece tiiketicinin korunmasi amaciyla,
tiiketicinin olasi bir uyusmazlikta elinde isletmeci tarafindan verilen taahhdiitleri iceren
bir belgenin bulunmasinin saglanmasi oldugu anlasiimaktadir. Maddenin devaminda yer
alan imzah bir nushanin tuketiciye verilmesi yukumlaliga ve Yonetmeligin kapsami

distnuldigininde bu dislince kuvvetlenmektedir.

Uygulamada kullanilan kimlik dogrulama teknolojileri incelendiginde; ¢ogunlukla T.C kimlik
no Uzerinden yapilan sorgu, cep telefonu numarasi ile batlinlesik sekilde ¢alisan “bir seferlik
sifreler (OTP)”, kredi karti bilgilerinin kontrol edilmesi gibi ydnetmelerin kullanildigi
gorilmektedir. S6z konusu ydntemler sayesinde habersiz Gglncu kisilerin kredi karti
bilgilerinin kullaniimasi ve bu kisiler adina mal ve hizmet satin alimlarinin gergeklestiriimesi
engellenmektedir. Kanaatimizce benzer ydntemler eletronik ortamda akdedilen abonelik

s6zlesmelerinde de rahatlikla kullanilabilecektir.

Yukarida bahsedildigi lizere alternatif kimilk dogrulama teknolojileri de pratikte belge

talebi ve bu belgenin fotokopisinin saklanmasi yontemi kadar faydali olmakta hatta

risk yonetimi acisindan bu alternatif yontemlerin eszamanli kullanilmasi risk oranlarini

cok daha diisiirmektedir. Bu dogrultuda kanaatimizce, s6z konusu alternatif kimilk




dogrulama teknolojileri_de qbz 6niinde bulundurularak Tiiketici Yonetmeligi’nin 15.

Maddesinde degisiklik yapilmasinda ciddi fayda bulunmaktadir.

c. Coéziim Onerileri

Raporun 1.1 bélimunde de detayli olarak belirtildigi Gzere abonelik ve satin alma sureglerinin
elektronik ortamda ve tuketicinin korunmasindan ziyade satin almasini engelleme sonucunu
doguran sirecler ortadan kaldirilarak gerceklestiriimesi, hem elektronik haberlesme
himzetlerinden faydalanan tiketiciler hem de sektérde faaliyet gdsteren isletmeci ve igerik
hizmeti saglayan firmalar igin elzemdir. Bu dogrultuda abonelik s6zlesmelerinin elektronik
ortamda vyapilabilmesini ve icerik hizmetlerinin tlketicinin yararina olacak sekilde
basitlestirilerek temin edilmesini saglamak Uzere asagida belirtilen degisikliklerin yapiimasi

gerektigi dusunulmektedir.

Tlketici Yonetmeligi'nin 2. Maddesinin 1. Fikrasinin asagidaki sekilde degistiriimesi gerektigi

dusunulmektedir;

Kapsam

MADDE 2 - (1) Bu Yoénetmelik, elektronik haberlesme hizmetlerinden yararlanan tuketicilerin
haklari ile isletmecilerin yukamlUltklerini ve isletmeciler ile tiketiciler arasinda imzalaran

akdedilen abonelik sézlesmelerine iliskin usul ve esaslari kapsar.

Tuketici Yonetmeligi'nin 14. Maddesinin 1. Fikrasinin asagidaki sekilde degistiriimesi

gerektigi dusinulmektedir;

Abonelik s6zlesmelerinin kurulusu

MADDE 14 - (1) Abonelik sdzlesmelerinin yazili sekilde veya elektronik ortamda en az on iki

punto ile hazirlanmasi ve aboneye yukamlilik getiren hususlarin agik ve anlagilabilir sekilde
siyah koyu harflerle belirtiimesi zorunludur. isletmeciler, abonelik sdzlesmelerinde asgari
asagidaki bilgilerin yer almasini saglamak, sdézlesmenin imzali bir suretini aboneye vermek,

sOzlesmenin elektronik ortamda akdedilmesi halinde isletmecinin vyetkilisinin quvenli

elektronik imzasi ile imzalanmis halini tiketicinin bildirdigi elektronik posta adresine




géndermek ve abonelik sézlesmelerini kolay erisilebilir bir sekilde internet sitelerinde

yayinlamakla yukimludur.

Tuketici  Yonetmeligi'nin 15, Maddesinin asagidaki sekilde degistiriimesi gerektigi

dusintlmektedir;

Abonelik s6zlegsmelerinin uygulanmasi

MADDE 15- (1) Sabit ve mobil telefon hizmeti sunan igsletmeciler, abonelik s6zlegsmesinin

imzalanmasi ya da elektronik ortamda onaylanmasi sirasinda ya da daha sonra abonenin

hattinin hangi tir numaralara ve 6zel icerikli hizmetlere acik olacadl hususunda, abonenin
onayini almakla yakimldddr. Abone, acgik tutulmasi hususunda onay vermedigi hizmetlerden

herhangi birinin agik tutulmasi halinde sorumlu olmaz.

(4) Telefon hizmetlerinde, sunulan elektronik ve/veya yazili rehber hizmetleri i¢in abonelik
s6zlesmesi imzalanirken akdedilirken, aboneden bu rehberlerde kisisel verilerinin yer alip

almayacagi hususunda onayi alinir.

(6)...

d) abonelik s6zlesmesinin elektronik ortamda akdedilmesi halinde s6z konusu belgelerde yer

alan bilqgiler tiketici tarafindan elektronik ortamda isletmeciye iletilebilir, isletmeci bu bilgileri

elektronik ortamda saklayabilir;, mesafeli satis kapsaminda gerceklestirilien bireysel

aboneliklerde, bedelin kredi karti ile 6denmesi halinde T.C. Kimlik Numarasi’'nin iletiimesi

yeterlidir

Tlketici Yonetmeligi'nin 16. Maddesinin 1. Fikrasinin asagidaki sekilde degistiriimesi

gerektigi distntlmektedir;

inceleme ve Kurum onay

MADDE 16 - (1) Kurum, re’sen veya sikayet Uzerine abonelik sdézlegsmelerini isletmecilerden
isteyebilir. Kurum, isletmeciler ile tuketiciler arasinda imzalanan akdedilen abonelik

s6zlesmelerini inceler ve degistiriimesi uygun gériilen hususlari igletmeciye bildirir. igletmeci,




s6z konusu degisiklikleri onbes gln icinde yerine getirir. Kurum gerekli gérdigiu hallerde

igsletmeciye ek sure taniyabilir.

30/06/2009 tarih ve 2009/DK-10/336 sayili Kurul Karar’na 20/08/2009 tarih ve 2009/DK —
10/424 sayili Kurul Karari ile eklenen Ek-2 ekinin 1., 2. ve 3. Maddelerinin kaldirilarak

asagidaki maddelerin eklenmesi gerektigi diinulmektedir;

1. Satim isleminin yapildigi WEB sayfasinda hizmet kosullari ve hizmet karsiliginda

alinacak Ucretin ayrintili ve agik olarak yer almasi gerekmektedir.

2. lisletmeciler veya icerik hizmetlerini saglayan saglayicilar melodi ve oyun hizmetlerini;
sayfa yenilendiginde degisecek en az 4 haneli sayisal, alfabetik veya alfanumerik,
anlaml ya da anlamsiz kodun abone tarafindan kod bdlmesine giriimesi ve

kullanicinin satin almaya onay vermesi seklinde takip edilecek yéntemle sunabilir.

2. Odeme Sistemleri

a. Mevcut Durum

icerik servislerinin yayginlasmasi ve katma degerli servislerin hacminin bilylimesi agisindan
dinyadaki uygulamalar incelendiginde; sektorin buyumesi ile ilgili en buylk etkenin
elektronik 6deme araglarinin yayginlagsmasi ve elektronik édemenin gavenli ve kolay bir
sekilde yapilabilir hale getirilmesi oldugu gértlmektedir. Bu dogrultuda édeme sistemleri ile
ilgili olarak olusturulan dizenlemelerde de, 6édeme sistemi ile ilgili belirlenen nitelik ve
isterlerin guvenlik ve kullanim kolayligini dengeli bir bicimde ortaya koymus olmasina dikkat

edilmektedir.

Elektronik 6deme araci olarak kredi kartinin kullanildidi i¢erik hizmeti uygulamalarinda kart
hamilleri; her islemde kredi karti bilgilerini ve kigisel bilgilerini, igerik hizmetlerini satan
saticinin/lye is yerinin internet sitesine girmek zorunda kalmaktadirlar. Bu durum hem kart
hamilinin bilgilerini, zaman zaman tanimadigi ve givenliginden emin olamadidi bir Uguncu
kisi olan Uye igyerine vermesini, hem de her iglemde bu bilgilerin verilmesi sebebiyle kart
hamilinin bilgisayarina veya baglandigi aga yapilan yapilabilen saldirilar ile bu bilgilerin

calinabilme riskini arttirmaktadir.



Bu riskin ortadan kaldirilmasi igin uygulamada, kart hamilinin ¢esitli yontemlerle guvenini
kazanmay! bagsarmis uye isyerlerinin veya guvenli kimlik dogrulama hizmetlerini sunan
Uglnca kisilerin sundugu, kredi karti bilgilerinin bu kigiler tarafindan saklanmasina ve
paylagiimasina iligkin hizmetlerin kullanildigi gorulmektedir. Bu uygulamalarda s6z konusu
hizmetleri saglayan Uye igyerleri veya Uguncu Kkigiler belirlenen kimlik dogrulama/onay
yontemlerini kullanarak kart hamilinin kartin kullanimi ile ilgili rizasini almakta, bu dogrultuda
kredi karti ve kisisel bilgilerini saklamakta, sakladidi bilgileri kullanmakta veya iglemin
gerceklestiriimesi icin Uye igyeri ile kart bilgilerini paylasmadan islem icin provizyon
verebilmektedirler. Bu sayede kredi karti bilgileri her islemde kart hamili tarafindan tekrar
giriimek zorunda kalmadan saklanan bilgiler icerisinden kullanilabilmekte; bdylece 6deme

islemi kolay ve guvenilir bir sekilde gerceklestirilebilmektedir.

Ulkemizde mevcut mevzuat sebebiyle icerik hizmeti satan lye isyerlerinin veya bu konuda
hizmet saglayan Ugilncli partilerin tiketicilerin yazili iznini almadan kredi karti bilgilerini
saklamalari ve bu bilgilere dayanarak tahsilat yapmalari hukuken cesitli riskler yaratmaktadir.
Yurtdisinda mukim igeirk saglayicilar ise s6z konusu mevzuata tabi olmadiklari icin 6zellikle
internet Uzerinden gerceklestirilien (AppStore, Google Store v.b. uygulamalar) satis
islemlerinde kredi karti bilgilerini sakladiklari i¢cin 6deme iglemlerini ¢ok daha hizl
gerceklestirebilmektedirler. Tiketiciler ise her igerik alis verisinde ayrica kredi karti ve kimlik
bilgilerini girmemek ve igerik alma islemini huzli ve tkin bir sekilde gerceklestirebilmek
amaclyla dahi ayni igerigin alinmasi igin yurt disindaki igerik saglayicilari tercih
edebilmektedirler. Bu durum hem tiketicinin korunmasi agsisindan risk yaratmakta hem de

ulkemiz icin vergi kaybi yaratmaktadir.

b. Elektronik Odeme Sistemlerinin Hukuki Yonden incelenmesi

Kredi karti bilgilerinin Gye igyeri veya guvenilir Ggincl kisiler tarafindan saklanmasi ve islem
bazinda kullanilabilmesi ile ilgili uygulamalarin Glkemizde de zaman zaman hayata gecirildigi
gorilmekle beraber s6z konusu uygulamalarin hukuksal durumu ile ilgili farkli yorumlar ve

gOrus ayriliklar bulunmaktadir.

Bilindigi Uzere kredi karti bilgilerinin kart hamilininden alinmasi, saklanmasi ve paylagiimasi

Banka Kartlari ve Kredi Kartlari Kanunu’nun (Kanun) 23. maddesiyle duzenlenmistir.



Maddeye gore “Uye is yerleri, kartin kullanimi sonucunda kart ve kart hamili ile ilgili
edindikleri bilgileri, kanunla yetkili kilinan kisi, kurum ve kuruluglar hari¢c olmak lizere kart
hamilinin yazili izasini almadan baskasina aciklayamaz, saklayamaz ve kopyalayamaz.”
Maddede acikca belirtildigi Uzere, Uye igyerleri, kredi karti ile ddeme kabul ettigi hallerde, kart
hamilinden alinan kredi kartinin kullanimi ile ilgili bilgileri “Yetkili kilinan kurum ve kuruluslar’
ile “kart hamilinin izin verdigi kisiler” haricindeki ucincu kigilere aciklayamayacak, bu bilgileri
saklayamayacak veya kopyalayamayacaktir. HUkim kapsami igerisindeki bilgiler “Kartin
kullanimi sonucunda kart ve kart hamili ile ilgili edindikleri bilgiler” olarak genig bir sekilde
tanimlandigi icin, bu bilgiler icerisine kartla ilgili bilgilerin haricinde, guvenlik sorulari, adres,
bilgileri, kullanici bilgileri ve kigisel bilgilerin timu girecektir. Madde icerisinde yasaklanan
fiiller icerisinde de, hem firmanin kendisi tarafindan bu bilgilerin saklanmasi hem de Uglincu

kisilere verilmesi sayllmistir.

Maddenin ikinci ctiimlesi ile ise “Uye isyerleri, kart bilgilerini iiye isyeri anlasmasi yaptigi
kurulus disindaki sahis veya kuruluslarla paylasamaz, satamaz, satin alamaz ve takas
edemez” hukmuU belirlenmistir. Burada dikkat edilmesi gereken nokta, “kart hamilinden izin
alinsa dahi” kart bilgilerinin Uye is yeri anlasmasi yapan kurulus disinda herhangi bir
kimseyle  paylasilamayacagi, satllamayacagi, satin alinamayacagi ve takas
edilemeyecegidir. Madde icerisinde belirtilen kart bilgileri, kanaatimizce, dogrudan kartin

kullanimiyla ilgili olan, kart sahibi, kredi karti numarasi, CVC-CVV kodu gibi bilgilerdir.

Banka Kartlari ve Kredi Kartlari Hakkinda Yénetmeligin ilgili maddesi olan 25. Madde’de de
Kanun dogrultusunda diizenleme yapilmigtir. Maddeye gore; “Uye igyerleri, kartin kullanimi
sonucunda kart ve kart hamili ile ilgili edindikleri bilgileri, kanunla yetkili kilinan kisi, kurum ve
kuruluglar hari¢ olmak lizere kart hamilinin yazili rizasini almadan baskasina aciklayamaz,
tahsilat amaciyla saklanan harcamaya ait bilgi ve belgeler ile kart hamilince verilen yazili
onay cergevesinde, dénemsel 6demelerin tahsili amaciyla muhafaza edilen bilgi ve belgeler
hari¢ olmak lizere saklayamaz ve hicbir sekil ve suretle kopyalayamaz’. Maddenin ikinci
fikrasinda da yine Kanun’la ayni dogrultuda diizenleme yapilmis ve “Uye isyerleri, kart
bilgilerini lye isyeri anlasmasi yaptigi kurulus disindaki gsahis veya kuruluglarla paylasamaz,

satamaz, satin alamaz ve takas edemez” hukmu getirilmistir.

Kanun ve Yonetmelik ile getirilen duzenlemeler dogrultusunda kart hamilinin bilgilerinin Gye
isyerleri tarafindan tutulmasi, saklanmasi, aktarilmasi kart hamilinin yazili rizasi sartina tabi

tutulmustur.



c. Coéziim Onerileri

Yukarida bahsedildigi Uzere, etkin ve guvenli bir elektronik 0Odeme sisteminin
olusturulabilmesi icin kredi karti bilgilerinin ve Kkigisel bilgilerin kart hamilinin guvenini
kazanmis uye igyeri veya guUvenilir Uguncu Kigi tarafindan saklanabilmesi, iglemlerde
kullanilabilmesi veya islemin yapilabilmesi igin belirlenmis Gglnci kisilerle paylasilabilmesi
gereklidir. Kanaatimizce gerekli glivenligin saglanmasi igin bu islemlerin sinirlandirilmasinin
saglanmasi ve s6z konusu bilgilerin sadece iglemin yapilmasi igin gerekli olan sire ve
sekilde saklanmasi, kullanilmasi ve paylasiimasi sarttir. Ayrica sdéz konusu saklama,
kullanma ve paylasma kapsaminin ne oldugunun kart hamiline agik ve net bir sekilde
belirtiimesi gerekli olup, kart hamilinin talebi halinde her zaman s6z konusu bilgilerin, bilgileri
saklayan Kkisilerin hakimiyet alaninda ve bilgisinden c¢ikartimasinin da saglanmasi
gerekmektedir. Bu konuyla ilgili tye isyerlerinin yikidmliltkleri ve sorumluluklari da ilgili

dizenleme igerisinde belirtilmelidir.

Mevcut mevzuatta s6z konusu yukumlulikler ve sorumluluklar belirlenmekte ve bilgilerin
saklanmasi, paylasilmasi ve kullaniimasina iligkin kart hamilinin rizasinin gerekli oldugu
dizenlenmektedir. Ancak yukarida belirtildigi sekilde rizanin alinma seklinin sadece yazil
sekille sinirlandirilmis  olmasi, mevcut is pratiklerinin uygulanmasini imkansiz hale
getirmektedir. Zira Ozellikle elektronik ticaret uygulamalarinda satici ve tuketicinin fiziksel
olarak karsilagsmasi ¢ogunlukla mumkuin olmadigi i¢in saticinin s6z konusu yazili rizayi
tuketiciden almasi da mumkun olmamaktadir. Bu dogrultuda mevcut mevzuatla getirilen kredi
karti bilgilerinin saklanmasi ve paylasilmasi igcin alinacak rizanin yazili sekilde alinmasi

zorunlulugunun; elektronik ortamda yuratulen siregler icin uygun olmadigi sdylenebilecektir.

Yukarida bahsedildigi Uzere glvenli ve kolay kullanilabilir &deme sistemlerinin
olusturulabilmesi icin kredi karti bilgilerinin saklanmasi ve belirli siireclerde paylasiimasinin
onemi sebebiyle; elektronik ortamda alinacak riza icin guvenli, kolay kullanilabilir ve

yayginlastirilabilir yontemlerin kullaniimasi gerekmektedir.

Bu dogrultuda glvenli elektronik imza her zaman kullanilabilecek olmakla birlikte;
yayginlastirilabilirlik etkisinin arttirlmasi icin kart hamillerinin hali hazirda elllerinde bulunan

teknolojileri kullanabilecekleri ve herhangi bir ek yatirrm yapmak zorunda kalmayacaklari



araclar icerisinden yeterli glivenligi ve kullanim kolayhgini saglayan araclarin da rizanin
alinmasi agamasinda kullanilabilmesine izin verilmesi gerektigi dusunulmektedir. Bu
dogrultuda yine guvenlik, yayginlk ve kolay kullanilabilirlik kriterlerinin nemli oldugu internet
bankacihdi uygulamasinda kullanilan kimlik dogrulama araglarinin g6z ©6ninde
bulundurulmasi ve bu aracglarin kredi karti bilgilerinin saklanmasi ve paylagiimasi
asamasinda rizanin alinmasi i¢in de kullanihp kullanilamayacaginin tespit edilmesi

gerekmektedir.

Bankalarda Bilgi Sistemleri Yoénetiminde Esas Alinacak ilkelere iligkin Teblig'in 27.
maddesinin 4. bendi ile internet bankaciligina erisimde mdusgsterilere uygulanacak kimlik

dogrulama mekanizmasinda kullanilabilecek arag ve yontemler belirlenmistir. Maddeye gore;

“Mdsterilere uygulanan kimlik dogrulama mekanizmasi birbirinden bagimsiz en az iki
bilesenden olusur. Bu iki bilesen; miisterinin "bildigi", musterinin "sahip oldugu” veya
mlisterinin "biyometrik bir karakteristigi olan” unsur siniflarindan farkli ikisine ait olmak
lizere segilir. Misgterinin "bildigi" unsur olarak parola/degisken parola bilgisi gibi
bilesenler, "sahip oldugu” unsur olarak tek kullanimlik parola iiretim cihazi, kisa

mesaj servisi_ile saglanan tek kullanimlik_parola gibi bilesenler kullanilabilir. Bilesenler

tamamen midsgterinin  sahsina &6zgl olmali ve bunlar sunulmadan kimlik dogrulama

gerceklestirilememeli, hizmetlere erisim saglanamamalidir.”

Yukarida goéruldiugi Gzere Teblig kapsaminda kullanilacak kimlik dogrulama mekanizmasinin
birbirinden bagimsiz en az iki bilesenden olusmasi gerektigi ve bu bilesenlerin musterinin
bildigi, sahip oldugu veya biyometrik bir karakteristigi olan unsur siniflarindan farkl ikisine
olanlardan secilecedi belirtiimigtir. Bilinen unsur icin parola/degisken parola; sahip olunan
unsur icin kisa mesaj servisi ile saglanan tek kullanimlik parola uygulamasinin

kullanilabilecegdi belirtilmigtir.

Kanaatimizce birbirinden bagimsiz en az iki bilesenden olugan yontemler ve bu kapsamda
kullanilacak parola ve kisa mesaj servisi ile saglanan tek kullanimlik parola; kredi karti
bilgilerinin saklanmasi, kullaniimasi ve paylasiimasi igin alinacak rizanin belirlenmesinde ve
onay alma yonteminde; guvenlik, kolay kullanim ve yayginhk sartlarini yerine getirmeleri

sebebiyle rahatlikla kullanilabilir durumdadirlar.



Bu dogrultuda kredi karti bilgilerinin gerekli glivenlik énlemleri kullanilarak elektronik ortamda
alinacak onay ile tutulmasi ve ddemenin bu sekilde gercgeklestirilebilmesini saglamak tzere

asagida belirtilen degisikliklerin yapilmasi gerektigi distinilmektedir.

Banka Kartlari ve Kredi Kartlari Kanunu’nun 23. Maddesinin 1. Fikrasinin asagidaki sekilde

degistirilmesi gerektigi dustinulmektedir;

Bilgilerin saklanmasi

MADDE 23 — Uye igyerleri, kartin kullanimi sonucunda kart ve kart hamili ile ilgili edindikleri
bilgileri, kanunla yetkili kilinan kisi, kurum ve kuruluslar hari¢ olmak Uzere kart hamilinin yazili

veya elektronik _ortamda rizasini almadan bagskasina aciklayamaz, saklayamaz ve

kopyalayamaz. Uye igyerleri, kart bilgilerini Uye isyeri anlagsmasi yaptigi kurulug disindaki
sahis veya kuruluslarla paylasamaz, satamaz, satin alamaz ve takas edemez. Uye igyeri

anlagmasi yapan kuruluglar, bu fikranin uygulanmasini gézetmekle yukamludar.

Banka Kartlari ve Kredi Kartlari Hakkinda Yonetmeligin 25. Maddesinin 1. Fikrasinin

asagidaki sekilde degistiriimesi gerektigi dusunulmektedir;

Uye igyerleri

MADDE 25 — (1) Uye isyerleri, kartin kullanimi sonucunda kart ve kart hamili ile ilgili
edindikleri bilgileri, kanunla yetkili kilinan kisi, kurum ve kuruluslar hari¢ olmak Uzere kart

hamilinin yazili veya elektronik ortamda rizasini almadan baskasina acgiklayamaz, tahsilat

amaclyla saklanan harcamaya ait bilgi ve belgeler ile kart hamilince verilen yazili veya

elektronik_ortamda onay cergevesinde, donemsel 6demelerin tahsili amaciyla muhafaza
edilen bilgi ve belgeler haric olmak Uzere saklayamaz ve higbir sekil ve suretle

kopyalayamaz. Onayin elektronik ortamda alindigi durumlarda, Musterilere uygulanan kimlik

dogrulama mekanizmasi birbirinden badimsiz en az iki bilesenden olusur. Bu iki bilesen:;

musterinin "bildigi", misterinin "sahip oldugu" veya musterinin "biyvometrik bir karakteristigi

olan" unsur siniflarindan farkli ikisine ait olmak Uizere secilir. Misterinin "bildigi" unsur olarak

parola/dedisken parola bilgisi gibi bilesenler, "sahip oldugu" unsur olarak tek kullanimlik

parola Uretim cihazi, kisa mesaj servisi ile sadlanan tek kullanimlik parola gibi bilesenler

kullanilabilir. Bilesenler tamamen mausterinin _sahsina 6zgu olmali ve bunlar sunulmadan

kimlik dogrulama gerceklestiriiememeli, hizmetlere erisim saglanamamalidir.”




3. lcerik Servislerinin Ayristiriimasi

a. Mevcut Durum

Katma degerli servislerin sunulmasi ile ilgili olarak mevcut uygulamada yasanan en 6nemli
sorunlardan bir tanesi katma degerli servisler yoluyla sunulan igerik servislerinin, bazi kamu
kurumlari  tarafindan elektronik haberlesme kapsaminda degerlendiriimesidir. Bu
degerlendirme sebebiyle mevcut uygulamada igerik servisleri Uzerinden de elektronik
haberlesme hizmetleri i¢cin uygulanan vergiler alinmakta ve elektronik haberlesme

hizmetlerine uygulanan yasal yukumlalUkler bu servislere de uygulanmaktadir.

Yukarida belirtildigi Uzere igerik servislerinin elektronik haberlesme servisi olarak algilanmasi
ve Gider Vergileri Kanunu’'nda Ozel iletisim Vergisi'ne (OiV) konu hizmetlerin haberlesme ve
telekomiinikasyon hizmetleri olarak belirlenmis olmasi sebebiyle icerik hizmetleri icin de OiV
o0denmektedir. Bu sebeple ve ayrica Gider Vergileri Kanunu’nda farkli haberlesme himzetleri
icin farkl oranlar belirlenmis olmasi sebebiyle, ayni igerigin farkh mecralardan temin edilmesi
halinde, farkli OIV oranlarina tabi olunmasi séz konus olabilmektedir. Ornek vermek
gerekirse ayni dizi filmi tlketici karasal yayin Gzerinden, dijital uydu platformu tzerinden, IP-
WEB TV platformundan veya Mobil TV platformundan izleyebilir. Bu durumda kullandigi
platforma gére 6denecek OiV bedelleri agagidaki gibidir:

e Karasal yayindan izlemesi halinde OiV yoktur.

e Dijital uydu platformundan izlerse
o Faturali platform (Digitiirk) %15 OiV’ye tabidir
o Faturasiz platform (Dsmart) OiV'ye tabi degildir

e IP-WEB TV platformundan izlerse normal internet hizmetinden kaynakli %5 OiV’ye ek

olarak ekstra %15 OIV édenmesi gerekmektedir.
¢ Ayni yayinin Mobil TV platformundan izlenmesi halinde,
o abonelikli izlenirse OIV %25,

o anlik data kullanimi olarak izlenirse faturall hatlarda %5, 6n 6demeli hatlarda
ise OIV %25'tir.



e Ayni yayinin yurt ici veya yurt digi bir internet sitesinden izlenmesi halinde ise
tiketiciye sadece internet genisbant hizmetlerinden alinan %5 OIiV uygulanmakta

olup, bu bedelde icerik hizmeti icin 6denen bedel bulunmamaktadir.

icerik hizmetleri ile katma degerli hizmetlerin agik bir sekilde ayristirimamasindan dolayi
tuketici ayni hizmet igin farkli Gcretlendiriimeye tabi tutulmakta olup, s6z konusu durum hem
verginin egitligi ilkesine aykirilik yaratmakta hem de icerik hizmetlerini saglayan firmalar
arasinda ciddi haksiz rekabetin dogmasina ve 0Ozellikle mobil ortamda icerik saglayan

firmlarin ticari anlamda zarar gérmesine sebep olmaktadir.

b. Katma Degerli ve icerik Servislerinin Hukuki Yonden incelenmesi

Katma Degerli Elektronik Haberlesme Hizmetleri, elektronik haberlesme mevzuatinda
oncelikle 406 sayili Telgraf ve Telefon Kanunu'nun 1. Maddesinde katma degerli
telekomulnikasyon hizmeti olarak “Aboneler arasinda iletilen ses ve veri dahil her tirlii
mesajin formu, muhtevasi, kodu, protokolii veya benzer hususlari (izerinde bilgisayar
islemleri ile veya bagka surette islem yapip, aboneye veya kullaniciya ilave, farkli veya
yeniden yapilandirilmis bir mesaj ileten veya yiiklenilmis, kaydedilmis mesaj ve veriler ile
aboneler arasi interaktiviteyi saglayan telekomiinikasyon hizmetleri’ seklinde tanimlanmigtir.
Telekominikasyon hizmetleri ise ayni maddede “Her tlirlii isaret, sembol, ses ve goérintinin
ve elektrik sinyallerine déndgtirilebilen her tirlli verinin kablo, telsiz, optik, elektrik,
manyetik, elektro manyetik, elektro kimyasal, elektro mekanik ve diger iletim sistemleri

vasitasiyla iletilmesi, génderilmesi ve alinmasi” olarak tanimlanmistir.

406 sayili Kanun’da yer alan tanimlar dogrultusunda, Kanun’a gére katma degerli elektronik

haberlesme hizmetlerinin, “lzerinde islem yapiima”, ilave, farkli veya yeniden
yapilandirilmis bir mesaj iletme” veya “yliklenilmis, kaydedilmis mesaj ve veriler ile aboneler
arasli interaktiviteyi saglama” 6zelliklerine sahip olmasi ve “telekomunikasyon hizmeti” olmasi

gerekmektedir._Buna gore bir hizmetin katma degerli telekomunikasyon hizmeti olabilmesi

icin 6ncelikle telekomunikasyon hizmeti kapsamina girmesi gerekmektedir.

5809 sayili Elektronik Haberlesme Kanunu’nunda ise elektronik haberlesme hizmetleri, 406
saylll Kanun'la paralel bir sekilde “elektriksel isaretlere dénistiiriilebilen her tirli isaret,

sembol, ses, gériintli ve verinin kablo, telsiz, optik, elektrik, manyetik, elektromanyetik,



elektrokimyasal, elektromekanik ve diger iletim sistemleri vasitasiyla iletiimesini,
goénderilmesini ve alinmasr” olarak tanimlanmistir. Yapilan tanimda goéruldugu Uzere sadece
“isaret, sembol, ses ve gérinti’nin de elektriksel isaretlere dénisebilme 6zelligine sahip

olmasi gerekliligi ile ilgili herhangi bir degisiklik yapilmamistir. Ancak 5809 sayili Kanun'da

406 sayili Kanun’dan farkli olarak, katma degerli elektronik haberlesme hizmetlerinin tanimi

yapiimamistir.

5809 sayili Kanun ile olusturulan elektronik haberlesme mevzuatinda, katma degerli
elektronik servislerin tanimlari, bunlara iligkin hukuki sonuglar ve yukimlultkler ikincil
mevzuat ile tanimlamistir. Elektronik Haberlesme Sektoriine iliskin Yetkilendirme
Yonetmeligi'nin tanimlar baslklh 4. Maddesine goére, katma degerli elektronik haberlesme
hizmetleri; “icerigi, kodu, protokolii veya benzer hususlari (izerinde bilgisayar islemleriyle
veya bagka surette islem yaparak aboneye/kullaniciya ek, farkli ya da yeniden
yapilandiriimis bir ses veya veri ileten ya da eglence, oylama, yarisma, katilim, bilgi verme
veya benzeri amacli iceriklere erisimi saglayan elektronik haberlesme hizmetleri’ olarak

tanimlanmistir.

Yapilan tanim 406 sayili Kanun ile yapilan tanim ile paralellik tasimakta ancak interaktivite
saglama sarti yerine “eglence, oylama, yarisma, katiim, bilgi verme veya benzeri amacgli
iceriklere erigsimi saglama” sarti getirilmistir. Tanimda yine 406 sayili Kanun ile paralel olarak
katma degerli elektronik haberlesme hizmetlerinin, elektronik haberlesme hizmeti oldugu, bu
dogrultuda elektronik haberlesme hizmetlerinin bir alt kiimesi oldugu belirlenmigstir. Burada

Ozellikle ilgili AB duzenlemeleri ve diinya ornekleri dogrultusunda karsilastirma yapilmasi

amaciyla dikkat edilmesi gereken husus, katma degderli elektronik haberlesme hizmetlerinin,

elektronik haberlesme hizmeti olmalari sebebiyle, bunlarin Kanunda ver alan taniminda

bulunan “iletme, génderme ve alma” fonksiyonlari ile sinirli olup olmadiklarinin belirlenmesi

gerekliligidir.

Kanaatimizce katma degerli elektronik haberlesme hizmetleri sadece s6z konusu

icerigi “iletme, génderme, alma” faaliyetlerini kKapsamakta ve hizmet kapsami icerisine

s6z_konusu_icerigin liretilmesi _ve kullaniciya sunulmasi_faaliyetleri girmemektedir.

Elektronik Haberlesme Sektoriinde Tiiketici Haklart Yonetmeligi’nde de paralel bir

diizenleme yapilmis ve icerik hizmetleri “katma degerli elektronik haberlesme

hizmetleri” olarak deqil “6zel icerik hizmetleri” olarak tanimlanmistir.




Katma degerli hizmetlerle ilgili AB Cerceve Direktifleri incelendiginde 2002/58/EC sayili
Elektronik Haberlesme Sektériinde Kisisel Bilgilerin islenmesi ve Mahremiyetin Korunmasi
Direktifi diginda dogrudan katma degerli servislerle ilgili bir duzenleme yapilmadigi
gorulmektedir. 2002/21/EC sayili Elektronik Haberlesme Aglari ve Servisleri ile ilgili Genel
Regullasyon Cercevesi Direktifinde ise genel olarak icerik ile ilgili dizenlemelerden
bahsedilmekte ve igerik dizenlemelerinin Cerceve Direktiflerin kapsaminin diginda oldugu

belirtiimektedir.

Direktifin giris bolimanun 5. Maddesine gore “bu Direktif elektronik iletisim aglari Gzerinden
elektronik iletisim hizmetleri kullanilarak iletilen, finansal hizmetler ve belirli bilgi toplumu
hizmetleri gibi hizmetlerin icerigini kapsamamaktadir; ayrica iletim (transmisyon) regulasyonu
ile icerik regulasyonunun birbirinden ayrilmasi 6zellikle medya ¢ogulculugunun garanti altina
alinmasi, kultlrel cesitlilik ve tiketicinin korunmasi konularinda bunlarin arasinda bag
olmadigi anlamina gelmedigi belirtilerek iletim (transmisyon) regulasyonu ile icerik

regulasyonunun birbirinden ayristirldigi belirtilmistir.

Direktifin giris boliumindn 10. Maddesi ise su sekildedir. “Avrupa Parlamentosu Ve AB
Konseyi’'nin 22 Haziran 1998 Tarih Ve 98/34/EC Sayih Bilgi Toplumu Hizmetleri Hakkindaki
Teknik Standartlar, Dizenlemeler Ve Kurallar Alaninda Bilgi Saglanmasi Usulini Ortaya
Koyan Direktifinin 1. Maddesinde yer alan “bilgi toplumu hizmeti” tanimi; online olarak
gerceklesen ¢ok cgesitli ekonomik faaliyeti kapsami igine almaktadir. Bu faaliyetlerin gogu bu
Direktif kapsaminda degildir, zira bu faaliyetler tamamen veya ¢ogunlukla elektronik iletisim
aglarinda sinyallerin tasinmasindan olusmamaktadir. Ancak telefon ve elektronik posta
tagsima hizmetleri bu Direktif kapsamindadir. Ayni kurulug, 6rnegin bir internet servis
saglayicisi, hem bir elektronik iletisim servisi (6rnedin internete erisim saglama hizmeti) hem
de bu Direktif kapsaminda olmayan bir servisi (6rnegin web-tabanl icerik saglanmasi)

sunabilecektir”.

Direktif'in elektronik haberlesme tanimi ile ilgili 2.c maddesinde ise elektronik haberlesme
hizmeti kapsaminda; icerik Ustinde editoryal bir denetleme saglamama ve uygulamama
nitelikleri belirtilmis; ayrica agirlikli olarak sinyallerden meydana gelmeyen bilgi toplumu

hizmetlerinin kapsam igerisine girmedigi belirtiimistir. iigili madde asagidaki sekildedir;



(c) “elektronik haberlesme hizmeti”, normal sartlar altinda tcret karsiliginda verilen, tamamen
yahut agirlikl olarak elektronik haberlesme aglari Gzerinden iletilen sinyallerden olusan ve
telekomunikasyon hizmetleri ile yayim igin kullanilan aglar Gzerinden iletim hizmetlerini
iceren, ancak elektronik haberlesme aglari ya da hizmetleri Uzerinden iletilen icerik Ustinde
editoryal bir denetleme saglamayan veya uygulamayan, hizmetlerdir. Bu hizmetler, 98/34/EC
Direktifi'nin 1. maddesinde tanimlanan ve tamamen ya da agirlikh olarak elektronik
haberlesme aglarn Uzerinden iletilen sinyallerden meydana gelmeyen bilgi toplumu

hizmetlerini kapsamamaktadir;

2002/58/EC sayili Elektronik Habelesme Sektériinde Kisisel Bilgilerin islenmesi ve
Mahremiyetin Korunmasi 2. maddesinde katma degerli hizmetlerin tanimi yapilmistir. Buna
gore katma degerli hizmet; “bir iletisimin ya da bunun faturasinin iletilmesi igin gereken trafik
verisinin disinda, trafik ya da yer verisinin islenmesini gerektiren her tirli hizmet” olarak
tanimlanmis olup elektronik haberlesme hizmeti kapsaminda degerlendiriimemistir. Ayni
direktifin giris béliminin 18. maddesinde, katma degerli hizmetlere 6érnek olarak tarife
oranlari, yol bilgisi, trafik bilgisi, hava durumu bilgisi, turistik bilgiler gibi hizmetler

gOsterilmistir.

Yukarida belirtildigi Uzere, Avrupa Birligi Cerceve Direktifleri géz 6éninde bulundurularak,
Elektronik Haberlesme Kanunu ve ilgili ikincil duzenlemelerde yer alan katma degerli
elektronik haberlesme hizmetlerinin kapsami igerik hizmetlerini icermemekte, sadece bu

hizmetlerin sunulmasi icin gerekli “iletme, génderme, alma” faaliyetlerini kapsamaktadir.

Uygulamada yasanilan sikintilar degerlendirildiginde ise, mevcut mevzuatta dedisiklige
gidilerek katma degerli servislerinin kapsaminin agik bir hale getirilmesi gerektigi

dusinitlmektedir.

c. Coziim Onerileri

Raporun &nceki boélimlerinde yapilan aciklamalar neticesinde elektronik haberlesme
mevzuatinda degigiklik yapilarak katma degerli servis ve igerik servislerinin ayristiriimasi ve
Elektronik Haberlesme Sektériine iligkin Yetkilendirme Yénetmeliginin 4. Maddesinin 1.
Fikrasinin p bendinin asagidaki sekilde degistiriimesi gerektigi distinilmektedir;



Tanimlar

MADDE 4 — (1)

p) Katma degerli elektronik haberlesme hizmetleri: igerigi, kodu, protokolii veya benzer
hususlari  Gzerinde bilgisayar islemleriyle veya bagka surette igslem yaparak
aboneye/kullaniciya ek, farkli ya da yeniden yapilandiriimis bir ses veya veri ileten ya da

icerik _Ustinde editoryal bir denetleme sadlamayan veya uygulamayan eglence, oylama,

yarisma, katilim, bilgi verme, cinsel icerik veya benzeri amacli igeriklere erisimi saglayan ve

Ozel icerik hizmetlerini kapsamayan elektronik haberlesme hizmetlerini,

4. Sabit ve Mobil isletmecilerin Sundugu Kisa Mesaj Servisleri (SMS)

a. Mevcut Durum

Bilindigi Uzere mevcut uygulamada kisa mesaj servisleri (SMS) hem sabit telefon hizmeti
isletmecileri hem de mobil telefon isletmecileri tarafindan sunulabilmekte olup sunulan
servisler arasinda herhangi bir farkliik bulunmamaktadir. Ancak Gider Vergileri Kanunu’nda
yer alan OIV ile ilgili diizenlemeler sebebiyle, ayni hizmetin farkli isletmeciler tarafindan
verilmesi halinde farkli vergi yukamluliklerine tabi olunmasi durumu ortaya ¢ikmaktadir. Bu
durum mobil isletmeciler Uzerinden SMS temelli hizmetleri sunan firmalari ticari agidan
zarara ugratmakta ve sabit telefon hizmetleri igletmecileri Gzerinden hizmet sunan firmalara

karsi rekabet edemez duruma gelmelerine sebebiyet vermektedir.

b. Kisa Mesaj Servislerine Uygulanan Mali Yiikiimluliigiin

Degerlendirilmesi

Gider Vergileri Kanunu’nun 39. Maddesi ile 6zel iletisim vergisi dizenlenmis ve maddenin a
bendinde mobil telekomunikasyon isletmeciligi kapsamindaki hizmetlerin %25 6zel iletisim
vergisine tabi tutuldugu, d bendinde ise diger telekominikasyon hizmetlerinin %15 6zel

iletisim vergisine tabi tutuldugu belirtiimistir.




Mevcut ugulamada SMS hizmetlerinin katma degerli elektronik haberlesme hizmeti sayilmasi
sebebiyle bu himzetler de 6zel iletisim vergisi kapsamina girmektedir. Madde icerisinde SMS
hizmetleri i¢in ayrica bir oran belirlenmedigi igin bunlar da elektronik haberlesme hizmetleri
gibi sunulduklari altyapi dogrultusunda farkh OiV oranlarina tabi tutulmaktadirlar. Bu
dogrultuda mobil aglar Uzerinden sunulan SMS hizmetleri %25 oraninda vergiye tabi
tutulmakta iken, sabit hatlar Uzerinden sunlan SMS hizmetleri %15 oraninda vergiye tabi

tutulmaktadir.

c. Coéziim Onerileri

Yukarida belirtildigi Gzere ayni nitelikteki iki hizmetin farkl vergi oranlarina tabi tutulmasi
vergide esitlik ilkesine aykirilik yaratmakta ve firmalar arasinda haksiz rekabetin olusmasina
sebebiyet vermektedir. S6z konusu durumun ortada kaldirilmasi icin Gider Vergileri
Kanunu’'nun 39. Maddesinin 1. Fikrasinin d bendinin asagidaki sekilde degistiriimesi gerektigi

dusunulmektedir;

OZEL ILETISIM VERGISI

Madde 39 -

d) a), (b) ve (c) bentleri kapsamina girmeyen diger elektronik haberlesme hizmetleri ile kisa

mesaj hizmetleri %15




